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Abstract — The Proliferation Resistance and Physical Protection Evaluation Methodology Expert Group
of the Generation IV International Forum (GIF) completed and made available to all interested at the
GIF public website the physical protection and proliferation-resistance evaluation methodology for the
Generation IV energy systems. This paper shortly presents three main elements of such PR&PP
methodology.
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Kivonat — A Generation-1V International Forum (GIF) legfobb irdanyito testiilete alatt miikodo
Proliferdcio-Allésag és Fizikai Védelem Elemzé Médszertani Szakértd Csoport elkészitette, és a GIF
honlapjan minden érdeklodo szamdara elérhetové tette a IV. generdcios energia rendszerek fizikai
védelmének és proliferacio-dllosaganak értékelési modszertandt. Jelen dolgozat ezen modszertan
legfontosabb harom elemét ismerteti.

Kulcsszavak — 1V. generacio, proliferacio-allosag, fizikai védelem, modszertan
BEVEZETES

A Generation-IV International Forum (a tovabbiakban GIF), az energiatermeld reaktorok uj
amely 2001 juliusaban alakult 11 tag (USA, Egyesiilt Kiralysadg, Franciaorszag, Korea, Japan, Kanada,
Brazilia, Argentina, Dél-Afrikai Koztarsasag, Svajc, EU) részvételével, és amelynek tagsdga mara — Kina
¢s Oroszorszag csatlakozasaval — 13-ra boviilt.

Az egyiittmiikodés célja a:

- a IV. generacios atomenergia-rendszerek fejlesztésében rejlé tobboldalu egyiittmiikddési
teriiletek beazonositasa;

- ezen terlileteken kdzosen egylittmiikodé K+F projektek 1étrehozésa;

- az egylttmiikodést eldsegitd iranymutatas megalkotasa €s az elért eredmények jelentése;

- a haladéas rendszeres feliilvizsgalata, és ajanlasok készitése az K+F-ben egylittmiikddo
projektek szamara;

- atovabbi kutatast igénylo potencialis teriiletek meghatarozasa és rendszeres feliilvizsgalata;

- ¢és az olyan egyéb tevékenységek elvégzése, amelyeket a GIF céljai megvaldsulasanak
elosegitése érdekében a tagorszagok még sziikségesnek tartanak.

A GIF-en beliil a kivalasztott hat reaktortipus fejlesztését kiilon csoportok végzik sajat irdnyitod
testiilettel és a sziikséges munkacsoportokkal (pl.: technologia, gazdasagossag, anyagvalasztas, nuklearis
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biztonsag, proliferacid-allosag és fizikai védelem, alkalmazasok, stb.). Az elemzés és az értékelés
modszertanait a legfobb iranyitd testiilet ald rendelt kiilon szakértéi csoportok készitik el, illetve
hatarozzak meg a gazdasagossag, a nukledris kockazatok és a biztonsag, a fizikai védelem, a proliferacio-
allosag valamint a mindségbiztositas teriileteire. A IV. generacids nuklearis energia rendszerek
technoldgiai céljai kozott a proliferacio-allosagot és a fizikai védelmet a rendszer tovabbi harom {6
céljaval — a fenntarthatosaggal, a biztonsaggal és megbizhatosaggal valamint a gazdasagossaggal — azonos
prioritassal kezelik. A tényleges K+F és a mddszertani keret miikddtetésének folyamatait a GIF legfobb
OECD Atomenergia Ugynoksége (NEA) végzi immar 2004 6ta.

A GIF alapdokumentuma, a ,,IV. Generaciés Utemterv”’-e a jové atomenergia-rendszerei proliferacio-
allosagi és fizikai védelmi céljait a kovetkezOképpen hatarozza meg:

LA 1V. generdcios nuklearis energia rendszerek nagyobb garanciat nyujtanak majd arra, hogy ezek
jelentsek a legkevésbé vonzo technologiat nuklearis anyagok hadicélu eloallitasahoz valamint a
legkevesbe kivanatos utvonalat a hadi céelokra felhasznalhato anyagok ellopasahoz, emellett fokozottabb
fizikai védelmet nyujtanak a terrorvcselekmények ellen.”

A GIF Proliferacio-Allosag és Fizikai Védelem Elemz6 Modszertani Szakértd Csoport (Proliferation
Resistance and Physical Protection Evaluation Methodology Expert Group — a tovabbiakban PR&PP)
2002-ben alakult USA, Kanada, Franciaorszag, EURATOM, Egyesiilt Kirdlysag, Ausztria, Japan és
Korea szakértdinek részvételével. A részben masok altal kifejlesztett és altaluk felhasznalt részben pedig
a csoport altal kidolgozott modszertan a GIF honlapjan (www.gen-4.org) elérhetd és letdlthetd.

A jelentés két 6 fejezetbdl all.

A 1. fejezet és az azt megel6zO vezetdi 0sszefoglaldo a program dontéshozoi, a szélesebb kort GIF
tagsdg és mas kiilsd résztvevok szamara késziilt. Ezen beliil az 1.3 alfejezet, amely a korabbi
eredményeket tekinti at, szintén fontos informacidkat nyjt azon miiszaki szakérték és a dontéshozok
részére, akik mélyrehatobb ismereteket kivannak szerezni a jelentésben szerepld modszertannal
kapcsolatosan (ez a fejezet a jelen dolgozatban nem keriil kifejtésre). Az 1.4 alfejezet a moddszertan
részleteit ismerteti, mig az 1.5 alfejezet az olvasd szamara ad képet arrdl, hogy milyen Iépéseket
sziikséges megtenni az ismertetett modszertan alkalmazasa soran.

A 2. fejezet a szamitdsokat végzo elemzOk szamara késziilt, és ez a f0 fejezet részletezi kelld szakmai
mélységben az elemzési modszertant. A PR&PP elemzd folyamat kiilonleges iranyelveket alkalmaz a
fenyegetettségi tér meghatarozasara (a 2.1 fejezetben), a specialis rendszer elemek értékelésének
elvégzésére és a veszélyek meghatarozasahoz (a 2.2 fejezetben), valamint az eredmények olyan forméaban
torténd bemutatdsidra és Osszehasonlitdsara, amely a rendszertervezok és a dontéshozok koreiben
hasznalatosak (2.3 fejezet).

A jelentéshez a referencidk, meghatarozasok és roviditések jegyzéke is kapcsolodik. Ezen tulmenden
egy kiillonallo miiszaki jelentést is csatoltak, amelynek cime: ,,Melléklet a IV. Generacios Energia
Rendszerek Prollferdcié—A'llésdg és Fizikai Védelem Elemzési Modszertandhoz” (,,Addendum to the
Evaluation Methodology for Proliferation Resistance and Physical Protection of Generation IV Nuclear
Energy Systems”). Ez a jelentés tobb miiszaki mellékletet tartalmaz, amelyek tovabb részletezett adatokat
és informaciokat tartalmaznak a f& jelentésben targyalt modszertan alkalmazasahoz. igy az:

- A. Melléklet a Proliferacié Allosaggal kapcsolatosan késziilt korabbi jelentések
mértékegységeit foglalja Ossze;

- A B. Melléklet pedig a korabbi Fizikai Védelemmel kapcsolatos elemzések teljeskoriiségét
tekinti at;

- A C. Melléklet a fenyegetettségi tér meghatarozasaval kapcsolatos szakmai vita jelenlegi
allasat taglalja;
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- A D. Melléklet négy részben taglalja a biztositékok ellendrizhetdségének atfogo értékelését,
egy konkrét rendszerre vonatkozd elméleti biztositékok ellendrizhetoségének tesztelési
lehetdségét, a NAU altal definidlt érzékelési célokat illetve a hasadd anyagok mindségi
aspektusaival és vonzosagaval.

- Az E. Melléklet a rendszerelemzési technikakat tekinti at a PR&PP céljara vald
alkalmazhatosag szempontjabol.

A JAVASOLT MODSZERTAN

A TV. Generacios reaktorok fejlesztési iitemtervének eredményeként javaslat sziiletett a nuklearis
energia rendszerek proliferacio-allosaganak és fizikai védelmének egy jobb értékelési modszer szerinti
kidolgozasara, mégpedig oly moddon, hogy a rendszerek értékelését el kell kezdeni mar a fejlesztési
folyamat legkorabbi, tervezési fazisaban. Ahhoz, hogy ez a javaslat meg is valdsuljon, a PR&PP célok jo
atlathatosadganak biztositdsa érdekében, a jovobeli rendszerek értékeléséhez és fejlesztéséhez feltétlentil
sziikséges egy megbizhato értékelési modszertani utmutatd elkészitése. A javasolt modszertan egy sor
kihivast hataroz meg, elemzi a rendszer valaszokat ezen kihivasokra, és értékeli a kovetkezményeket. A
nukledris energia rendszerek kihivasait a potencialis szereplok, a proliferans allamok vagy orszagon beliili
ellenfelek okozta veszélyek jelentik.

A modszertan alapjan a fizikai védelem fenyegetettségének elemzésekor 3 tipusu szerepldvel sziikséges
szamolni:

- Kiils6 elkovetokkel;

- A kiils6 elkovetokkel 0sszejatszo belsd személyzettel, valamint;

- Bels6 elkdvetdk onalloan.

- Az ismereteket (beleértve a kiils6 elkovetd(k) hozzaférését beavatott ismeretekhez);

- A képességeket;

- A bevethetd fegyvereket és eszkdzoket (kereskedelemben kaphato, katonai vagy sajat kézi
gyartmany);

- Az elkbvetOk szamat;

- Az elkdvetdk kotelezettségvallalasat és elhivatottsagat (kockazattiird képességtol egészen az
onfelaldozésig).

figyelembe venni:

- A normaliizemi miikddést megzavard szabotazs;

- Radioaktiv kibocsatast okozo szabotazs;

- Nuklearis fegyverek eldallitasat szolgald lopas;

- Radioaktiv anyagot szétszord eszkozok eldallitasat szolgald lopas;

- Miszaki informaciok ellopasa.

A IV. generacids rendszerek miiszaki és intézményi jellemz6i is felhasznalasra keriilnek a rendszerek
valaszreakcionak meghatarozasdhoz ugy a proliferacids veszélyek, a szabotazs elleni védettség, mint a
terrorista fenyegetés szempontjabol. A rendszer valaszreakcidinak eredményeként a proliferacio-allosag
6, a fizikai védelem 3 intézkedéssel fejezhetd ki, amelyek mindegyike a nukledris energia rendszerek
magas-szintli PR&PP jellemzdi. A méddszertant ugy alakitottak ki, hogy az lehetdséget adjon a rendszerek
értekelésére még a tervezési folyamat egy korai fazisdban, mig a késobbi fazisokban mar mélyrehatobb és
reprezentativabb elemzésekre van sziikség. Az eredmények bizonytalansagat értékelik és visszacsatoljak a
tervezés folyamataba az értékelés minden egyes szakaszdban. Az eredményeket haromféle felhaszndlo
csoport szamara készitik eld, ezek: a rendszerek tervezdéi, a dontéshozok és a kiils érintettek. A
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fejlesztési program irdnyanak meghatarozasaban érdekelt dontéshozok szdmara inkabb a lehetdségek
kozotti valasztasok és azok kovetkezményeinek elkiilonitése, mig a rendszerek tervezdinek az adott tipus
esetében sziikséges visszahato, a biztonsagot és proliferacio-allosagot javitod intézkedések a fontosak.

A proliferacio-allosag és a fizikai védelem tervezésének és értékelésének kezdeti nehézsége abban
rejlik, hogy mivel a tervezett rendszerekrdl tobb esetben még csak hidnyos mértékii informacié all
rendelkezésre, ez hozzajarul minden mas célkitizés értékelésének bizonytalansdgahoz. A GIF keretén
beliil miikodé PR&PP szakértdi csoport szembesiilt azzal is, hogy ma még szintén hidnyzik egy kozdsen
elfogadott mértékegység és szamszertien kifejtett korlat rendszer, amely atfogd képet adna a nukleéris
létesitmények proliferacio-allosagardl vagy a fenyegetésekkel szemben felsorakoztatott védelmi-
védettségi képességeirdl. Erre vonatkozoan is torekszenek a szakértok szamara kdlcsondsen elfogadhatod
megoldéasokat talalni vagy kifejleszteni.

A definicid szerint:

- A proliferacio-allosadg az atomenergia rendszerek azon tulajdonsaga, amely megakadélyozza
a nuklearis anyagok befogado allam altali eltéritését, be nem jelentett eldallitasat, vagy a
technologiaval vald  visszaélést, nuklearis fegyverekhez vagy mas nuklearis
robbanoszerkezetekhez vald hozzajutéas céljabol.

- A fizikai védelem az atomenergia rendszerek azon tulajdonsaga, amely megakadélyozza a
befogadd allam sajat bels szervezetei vagy egy a befogadd allam ellensége(i) altal a
nuklearis robbandanyagok vagy radioaktiv anyag szétszordsara alkalmas eszk6zok
készitésére alkalmas anyagok eltulajdonitasat illetve a nuklearis lizemek és a nuklearis
anyagok szallitasa elleni szabotazst.

Az 1. abra a modszertan alaplépéseit dbrazolja. Egy adott rendszer esetében az elemzd meghatdrozza a
kihivast jelentdé események készletét, elemzi a rendszer ezen kihivasokra adott valaszait, és értékeli az
eredményeket és a kovetkezményeket. Az értékelési moddszertan feltételezi, hogy a nuklearis energia
rendszer legalabb koncepcid vagy tipusterv késziiltségi fazisban van, amely mar magaba foglalja a
rendszer sajat belsd és szintén a kiilsé védettségi megoldéasait. A bels0 megoldasok tartalmazzdk a
rendszer fizikai és miszaki sajatossagait; a kiilsd megoldasok az intézményi tényezdket jelentik, mint
példaul a fizikai védelem Ovintézkedései és a kiilsé akaddlyok. A PR&PP elemzés soran a fobb
eréfeszitést a belsd és a kiilsé megoldasok kozotti kapcsolodasi pontok, kapcsolatok és kdlesonhatasok
feltarasa és magyarazata, és az ezt kovetd optimalis tipustervet eredményezd Gtmutatas megfogalmazéasa
igényli.

A PR&PP értékelési modszertan szerkezetébdl eredden alkalmazhat6 ugy a teljes iizemanyag ciklusra,
mint akdr az atomenergia rendszer kiilon kiemelt részelemeire is. A modszertan egy folyamatos és
fokozatos megkdzelitést nyujt amely parhuzamosan mélyiil és részletezddik a tipusterv késziiltségi
fokanak valtozasaval. A legfobb technoldgiai céloknak — a fenntarthatdosdgnak, a biztonsadgnak és
megbizhatosagnak, a gazdasagossagnak €s a proliferacio-allosagnak és fizikai védelemnek — egyszerre
kell érvényesiilnie mar a tervezés korai szakaszatdl kezdodéen ahhoz, hogy a sziikséges rendszer
korrekciok megfeleld alapossaggal épiilhessenek be az adott reaktor tipusba.
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Kihivas A fenyegetés meghatérozéasa

A rendszer elemeinek beazonositasa

A cél beazonositdsa és kategorizdlédsa

Az elérési UtakK pe
beazonositisa Belsd szegmensek Kils& szegmensek

Zn Frsrites beazonositasa beazonositasa
A rendszer
valasz-
reakcidja Elérési atvonalak kapcsolédasai

Szegmensek elemzése Szegmensek elemzése

Intézkedések paa
értékelése A szegmensre vonatkozo intézkedések értékelése

Az (aggregalt) elérési atvonalakra vonatkozo
intézkedések értékelése

Az elérési utak dsszehasonlitasa
Eredmények

Rendszerelemzés, az eredmények bemutatasa

1. 4bra. A PR&PP Ertékelési Modszertan részletezett keretrendszere

Az elsé 1épés a fenyegetés beazonositdsa. A kiillonbozd elemzések dsszehasonlitdsa érdekében sziikség
van egy Referencia Fenyegetés Készletre (Reference Threat Set — RTS), amely tartalmazza a feltételezett
szereploket, ezek képességeit, és lehetséges stratégidit a figyelembe vett idészakban (/. tdblizat). A
Referencia Fenyegetés Készletnek maganak is bdviilnie, fejlddnie kell a reaktor tipus fejlesztésével
parhuzamosan, és végiil ez képezi majd a Tervezési Alapfenyegetettséget (Design Basis Threats — DBT)
amely majd a szabalyozasi tevékenység hatalya ald kerdil.

A proliferacio elleni veszélyek kozé tartozik:

- A bejelentett anyagok rejtett, nem rendeltetésszer(i hasznalata;
- A bejelentett létesitményekkel valo titkolt visszaélés;
- Nyilvanval6 visszaélés létesitményekkel vagy a bejelentett anyagok nem rendeltetésszerti
hasznalata;
- illegalis hasznalatu létesitmények.
A fizikai védelem elleni veszélyek kozé tartozik:
- Radiolégiai szabotazs;
- Anyagok jogtalan eltulajdonitésa;
- Informaciok ellopasa.
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1. tablazat. A PR&PP fenyegetési dimenziok osszefoglalasa

_ Proliferacié-allésag Fizikai védelem

Szereplé tipusa * Befogadé allam * KiilsG
* Kiils8 és belsé egyiitt
* Belsd egyedl

* Légi

Szerepld * Technikai képességek * Ismeretek
képességei * Forrasok (pénz és munkaerd) * Képességek

* Urdn és Torium forrdsok « fegyverek és eszkdzok

* Ipari képességek * Szerepl6k szama

*Nukledris képességek * Dedikécio
Célok Atomfegyverek: * Beavatkozas az izemvitelbe
(lényegeseka *szama * Radioaktivkibocsatas
nuklearis * megbizhatdsdga * Nuklearis robbantds(ok)
H W EE AV » tarolhatdsaga és felhalmozhatosdga * Radioaktivitas szétszérédasdttamogatd
szempontjabdl) * szallithatdsdga eszkdzok

* gyartasi liteme * Informacio szerzés
Stratégiak * Rejtett diverzid * Eltéré tdmadasi modok

* Nyilt diverzié * Eltérd taktikak

* Az Gzem rejtett hasznédlatagonosz célokra
* Az lizem nyilt hasznalatagonosz célokra
* Fliggetlen tiltott Gzem haszndlata

A PR&PP modszertan nem hatdroz meg egy adott fenyegetésre bekovetkezési vagy elmaradasi alap-
valosziniiségi értékeket. Emiatt, az elemzést szponzordlok szamara javasolt egy kiilon szakértoi
feliilvizsgalati csoportot felkérni azon lehetséges fenyegetések korének meghatarozasara, amelyekkel a
PR&PP elemzések mar a kezdeti fazistol szamoljanak. Egy kivalasztott fenyegetésre adott rendszer-
valaszok bizonytalansagat ezt kovetden a fenyegetés valoszinliségétdl fliggetleniil kell értékelni. Mas
szoval a PR&PP értekelése fligg a fellépd kihivasoktol.

Az részletezettség, amely szerint a fenyegetést meg lehet és meg kell hatarozni, fligg a nukleéris
energia rendszerrel kapcsolatosan rendelkezésre all6 informaciok mértékétdl. A koncepciondlis tervezés
korai fazisaiban, amikor a részletes informaciok mértéke erdsen behatdrolt, viszonylag kozismert, de
indokolt fenyegetési formakat sziikséges kivalasztani. Ezzel ellentétben, amikor a tervezés mar egy
késObbi fazisba jut, részletes és kiilonleges potencialis veszélyforrasok jellemzésére nyilik lehetdség.

Amint a fenyegetettség mar kelld részletezettségben all rendelkezésre, a masodik 1épés a
rendszervalaszok értékelése, amely négy f0 részre bonthato:

- Rendszerelemek beazonositdsa. A nukleédris energia rendszert kisebb elemeire vagy
alrendszereire kell bontani a tovabbi elemzésekhez sziikséges részletezettségben. Egyedi
elemként szerepelhet akar egy lizem, egy lizemrész, egy adott folyamatban résztvevd
tizemek (technologidk) csoportja ugyanugy, mint a kiilsd, belso szallitasi rendszer, amelyben
nukledris anyag vagy technoldgia atadas/atvétel vagy kezelés, vagy lopas és szabotazs
megvaldsulhat.

- Céltargy(ak) beazonositdsa és osztdlyba soroldsa. A céltargy(ak) beazonositasat ugy kell
elvégezni, hogy az atomenergia rendszert a fenyegetés meghatarozasabol eredd lehetséges
stratégidk szerint szisztematikusan elemezni kell olyan szempontbdl, hogy a rendszer
tetszOleges elemében milyen szerepet jatszhatnak az anyagok, berendezések és folyamatok.
A proliferacio szempontjabdl a célok lehetnek anyagok, berendezések, és folyamatok,
amelyeket védeni kell az eltérités és a nem rendeltetésszerli hasznalat veszélyeitdl. A fizikai
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védelem szempontjabdl a célok lehetnek nuklearis anyagok, berendezések és informaciok,
amelyeket védeni kell a lopas és szabotazs veszélyeitdl. A célokat kategorizalni kell, hogy
1étrej6jjon egy reprezentativ vagy egy legaldbb behatirolé halmaz a tovabbi elemzések
céljaira.

Elérési utvonal(ak) beazonositasa és pontositdsa. Az elérési utvonalak a szerepld altal
kitizott célok elérése soran keletkezé események és tevékenységek egyenes
kovetkezményei. Tetszoleges cél esetében az egyedi elérési utvonalakat egy szisztematikus
folyamat keretében szelvényekre bontjak, és igy elemzik a kozelitleges viselkedés
szempontjabol. Késobb az egyes szelvényeket teljes utvonalakkd Osszekapcsoljak, és
részleteiben is elemzik. A pontos elérési utvonalak maguktol az elképzelt szcenarioktol, a
tervezési informaciok allapotatol, a rendelkezésre 4ll6 informaciok mindségétdl ¢és
hasznalhat6sagatol, valamint az elemzd preferenciaitol is fliggenek. A szakértéknek egy
szisztematikus moddszerre van sziikségiilk az elérési utvonalak egy hiteles halmazanak
eloallitaisahoz, amely hitelesen alkalmazhato a témakorben. Az elemzének kell
meggy6zodnie arrol, hogy az 6sszes hihet6 itvonal beazonositasra keriilt. Azonban szintén
az elemzdk azok, akik elkeriilhetnek vagy elhagyhatnak utvonalakat, miutan kelloképpen
igazoltak és dokumentaltak, hogy azok nyilvanvaléan nem hiheték, vagy nem jarulnak
hozz4 a nuklearis energia rendszer altalanos értékeléséhez. A 2. tablazat példakat ad
kiilonbozd teriiletek elérésének lehetséges kategoridkba sorolasara.

Intézkedések értékelése. A rendszer-valaszok eredményeit PR&PP intézkedésekben fejezik
ki. Az intézkedések az elérési titvonalak magas szintli jellemz0i, amelyek kihat4ssal vannak
az elkovetok dontéseire és a cselekedeteire, és ennck kovetkeztében felhasznalhatd az
elkovetd valoszinli viselkedése ¢és ennek kovetkezményei elemzésére. Tetszoleges
intézkedésre vonatkozoan az egyes Gtvonal szelvények részeredményeit dsszesitik. igy valik
lehetéveé az egyes Utvonalak dsszehasonlitasa, és a teljes rendszer viselkedésének értékelése,
illetve beazonosithatova valnak azok az utvonalak, amelyek tovabbi elemzések és dontések
targyat képezik a késdbbiekben.

A proliferacio-allosaggal kapcsolatos intézkedések a kovetkezok:

A proliferacio technikai bonyolultsiga — A technikai kifinomultsag iranti igénybdl és az
anyagok kezelési képességébol fakadd belsé bonyolultsag, amely sziikséges a proliferacio
ellen létesitett tobbszintli akadaly-rendszer lekiizdéséhez;

A proliferacio koltsége — Gazdasagi és személyzeti beruhdzasok sziikségesek a proliferacio
ellen 1étesitett tobbszintli akadaly-rendszer lekiizdéséhez, beleértve a mar meglévd vagy uj
létesitmények hasznalatat is.

A proliferacidohoz sziikséges id6 — Az a minimalis id6tartam, amely sziikséges a proliferacio
ellen létesitett tobbszintli akadaly-rendszer lekiizdéséhez.

A hasad6 anyag tipusa — Az anyagok kategoridkba sorolasa aszerint, hogy mely jellemzdje
teheti hasznossa nuklearis robbandanyag készitése céljara (3. tablazat).

Az érzékelés valoszinlisége — A proliferacids szelvény vagy elérési titvonal érzékelésének
Osszegzett valdszintisége.

Az érzékelés (humén és technikai) eszkozeinek hatékonysaga — A nukledris energia
rendszerekre vonatkoz6 nemzetkozi biztositéki rendszer alkalmazasdnak hatékonysaga a
személyzeti, eszkOz és pénziigyi forrasok vonatkozasaban.
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2. Tablazat: Példak Tertilet Elérési Kategoridkra (a jobban elérhet6tdl a kevésbé elérhetdig)

2. Tipus — Ellendrzott
teriilet

3. Tipus — Védett
teriilet

4. Tipus—
Létfontossagui teriilet
— gyakori eléréssel

5. Tipus -

Létfontossagui teriilet
— kézepes
gyakorisaggal
ellendrzott eléréssel

6. Tipus—
Létfontossagu teriilet
— ritkan ellendrzott
eléréssel

7. Tipus — Ersen
megkozelithetetlen
teriilet

Olyan terlilet az atomerém(i telephelyének kapuin belil
amelyen csak korldtozottmértékiia belépés-
ellendrzés

Dupla keritéssel és egyéb behatolds jelz6vel védett
teriilet; a hozzaférés korlatozott a védett erémiivi
munkavallaldk és a ldtogatok részére, és a hozzaférési
pontokon elhelyezett kapuk kimutatjak a bejuttatasra
szantfegyvereket vagy robbandanyagokat.

Létfontossagl vagy anyag-elérésiterilet (pl.: a védett
teriileten beltil tovabhi kapuk késleltetik a nem
engedélyezett belépést) az lizemi személyzet gyakori
belépésével.

Létfontossdgli vagy anyag-elérésitertilet az izemi
személyzet kdzepesen gyakori belépésével, egy nagy-
teljesitményiiaktivkapuval és megnovelt fizikai
védelemmel a belépésiidészakokban.

Létfontossagl vagy anyag-elérésiteriilet ritka
belépéssel, egy nagy-teljesitményti passziv kapuval ésa
belépésiiddszakokban a megndvelt fizikai védelmet
biztositd intézkedésekkel.

Normél izemben soha el nem érhetd és csak nagyon
bonyolult elérést lehetdvé téve terllet.

1. Tipus — Publikus Lakossdgszamara nyitott teriilet
teriilet

Litogatd kdzpont

Raktarak, autd parkoldk és szimulator kdzpontok.

Turbina épiilet, karbantartéd mihelyek, és
transzformatorok kbrnyéke

Blokkvezényl§k, kiggett izemanyag pihentetd
medence, MOX lizemanyag gyartas forrd celldi, és
gyakori rutin felligyeletet igényl6 berendezésekkel
ellatottteriletek

Areaktorellendrzg és védelmirendszer és az
akkumulatortelepek pancél ajtokkal elldtott
helyiségei; védett anyagtéroldk; és a reaktor
konténment fala normal Gzemvitel idején.

Passziv remanens-hd eltdvolitd rendszer kiszolgalo
terei daruval eltdvolithatd aknafedéllel,
reaktorakna, szdraz lizemanyagtérold belsé terei,
forrd celldk belsd terei, és a reprocesszald tizem
belsé terei.

Eltemetett reaktorakna, eltemetettkiégett
tzemanyag tarolo medencefal korili talaj, és
feltoltott és lezért geoldgiai radioaktiv hulladék
tarold belsd tere.

A fizikai védelemmel kapcsolatos intézkedések a kovetkezok:

"

- Az ellenfél sikerének valoszintisége — Annak valosziniisége, hogy az elkovetd sikeres lesz
az elérési utvonalra vonatkozd cselekmény végrehajtdsaban és a kovetkezmény(ek)
létrehozasaban.

- Kovetkezmények — Az elérési utvonalra vonatkozoé ellenséges fellépés sikeres kivitelezése
kovetkeztében keletkezd hatasok.

- (Human és technikai) fizikai védelmi eszkdzok — A fizikai védelem (elrettentés, felismerés-
detektalas, beavatkozas és semlegesités) biztositasdhoz sziikséges személyzet, képességek és
koltségek 0Osszessége, illetve ugyanezen erdforrasok érzékenysége a veszélyeztetettség
mértékében és kifinomultsdgaban bealld valtozasok irant.
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3. tablazat: A USA Energiaiigyi Minisztériuma altal a nukleéris anyagok fizikai védelmének I-IV
biztositéki kategdridba sorolasa, amely a nuklearis robbano szerkezetek besorolasara alkalmazhat6 [4]

Kategdria (a mennyiségek kg-ban kifejezve)
Vonzosagi
<zint Puvagy U-233, U-235vagy Np-237
I Il Il V. I Il Il Iv.

A A I I i B o
mennyiség mennyiség
) 0.4-2 %24 02 35 15 041 <04

Jo mindségli

26 26 042 <04 220 620 26 <2
anyagok
Alacsony
mindsegli NA 216 316 <3 NA 250 8-50 <8

anyagok ,
Minden mas
tipusi anyag .
Jelolések: NA — nincs adat;
a. Osszeszerelt fegyverek és teszt berendezések (1. kategéria barmilyen mennyiségben);
b. Fegyver alkatrészek, kapcsolok, ontvények, Gjradnthetd fém, és kozvetlen modon atalakithatd anyagok;
c. Karbidok, oxidok, nitratok >25 g/L toménységli oldatai, friss iizemanyag tablettak és kazettak, 6tvozetek és
keverékek, UF, vagy UF¢>50% dusitasban;
d. Oldatok 1-25 g/L. toménységben, feldolgozdsi maradvany-termékek, amelyek atfogd ujrafeldolgozast
igényelnek, kdzepesen besugarzott anyagok (pl.: besugarzasi dozis ekvivalens >0,15 és 1 Sv/hr kozott 1 méter
tavolsagban, ahol 1 Sv (Sievert) = 1 J/kg = 100 rem), Pu-238 (a hulladék kivételével), és UF, vagy UFs >20%
és <50% dusitasban;
e. Erdsen besugarzott formak (amelyek besugarzasi dozis egyenértéke >1 Sv/hr 1 méter tavolsagban, pl. a
kiégett iizemanyag), oldatok <1 g/L tdménységben, és az urdn tetszdleges formaja és mennyisége, amely
<20% U-235 vagy <10% U-233 tartalmaz;
f. A Pu-239 — Pu-242 ¢és a dusitott urdn 1 g-nyi vagy azt meghalado jelentheté mennyisége, és 0,1 g Pu-238.
g. Az U-233 =[U-233 tartalom + U-235 tartalom] teljes mennyisége.

Tetsz6leges jelenthetd mennyiség ; a IV. kategoria

http://www.sugarvedelem.hu/sugarvedelem 9
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Az intézkedések kvalitativ és kvantitativ moddszerekkel is értékelhetdk, amelyek tartalmazhatnak
dokumentalt mérnoki dontést és formalis szakértdi kizarasokat (amint ilyeneket sikerrel alkalmaztak mar
tobb terilileten Budnitz és masok (1998); Cojazzi és masok (2001); Forester és masok (2004); Pilat,
Budlong-Sylvester és Stanbro (2002); Siu és masok (1998); és Wreathall és masok altal (2003)). Az
intézkedések valoszinliségi modszerekkel is értékelhetok (pl.: Markov lancok és esemény-fak
segitségével) és kétoldali szimulacids modszerekkel (mint a haborus jatékokban, ldsd NPAM 2003 [3]).
Az 4ltalanos kockazati modszer leirdsan tilmenden a jelentés csatolméanyanak ,,E Miiszaki Melléklet”-e
konkrét példakon keresztiil, négy rendszer-elemzési technikat is ismertet, amelyek hasznalhatok PR&PP
elemzésekhez (1. Hatas diagram; 2. Esemény-fa/Hiba-fa; 3. Siker-fak; 4 Dinamikus Valdszinliségi
Modszerek).

A harmadik 1épés a rendszer fenyegetésre adott valaszai kovetkezményeinek meghatarozasa, amelyhez
az elemzOk Osszehasonlitjdk az elérési utvonalakat, valamint értékelik a rendszert a megallapitasok
Osszefoglalasa és az eredmények interpretdlasa céljabol. Az utvonalak Odsszehasonlitdsa — Az elemzd
elvégzi az elérési Utvonalak elemzését az utvonal szelvények Osszegzésével az ezekre vonatkozo
intézkedéseken keresztiil. A rendszer elemzés célja a legsériilékenyebb szelvények és teljes utvonalak és a
hozz4juk kapcsolodo intézkedések beazonositasa.

Rendszer elemzés €és az eredmények bemutatdsa — A nukledris energia rendszer PR&PP elemzési
folyamatdnak utols6 1épése az elemzés megallapitasainak Osszefoglalasa valamint az eredmények
numerikus és lingvisztikus magyarazata ¢s tolmacsolasa. Az eredmények tartalmazzak a jelentést készitok
legjobb becsléseit, a szamitasokhoz kapcsoldodd bizonytalansagok eloszlasait, és a bizonytalansagok
kozlését eldsegitd abrakat.

4. tablazat: Példa berendezés funkcio sériilékenységi kategoridkra (a leginkabb sériilékenytdl a
legkevésbé sériilékeny berendezésig)

Berendezés
Funkcio

Példak
Kategoriaja

Elektronikai kapcsold szekrények
lizemeltethet8sége; dram- és vezérlési
vezetékek, szivattyuk és armaturak
motorjai, aramkérok megszakitdi; és
tlizveszélyes anyagok égése.

Aberendezés funkciok gyorsan bénithatok
egyszer(, kdnnyen elérhetd eszkdzok
hasznalataval

1. tipus: Nagy
sériilékenység

2.Tipus: Kbzepes
sériilékenység

3. tipus: Kis
sériilékenység

A fenti moddszertan Iépéseinek kovetkezetes betartdsdval a rendszer tervezdi olyan tervezési
lehetdségeket hatarozhatnak meg, amelyekkel a rendszer proliferacio-allosaga és fizikai védelme tovabb

Aberendezés funkciok kisebb idé-
késleltetéssel bénithatok kénnyen elérhetd
eszkdzdk hasznalataval, vagy gyorsan olyan
eszkdzdkkel amelyek normal esetben nem
engedélyezettek vagy hasznalatuk
szabalyozott és ellendrzétt az erémiiben,
mint a kisebb robbanékony téltetek.

Aberendezés funkciok hasznalhatatlanna
tétele terjedelmes robbano tolteteket,
terjedelmes Idvedékeket, vagy egyéb nehéz
eszkdzoket (pl.: darukat) igényel.

http://www.sugarvedelem.hu/sugarvedelem

Zart szekrények elektronikajanak
miikédtethetdsége; tartalyok,
csbvezetékek és hécserélék szivargasi
integritasa; és a manualisan
miikddtethetd reaktivitas szabélyozo
rendszerek mikadtethetdsége.

Feszitett vasbeton falak és szerkezetek
szerkezeti sértetlensége; bélelt falé
feszitett vasheton szerkezetek integritasa;
folyadékok, szilard anyagok és
szerkezetek hé-tehetetlensége; és negativ
z0na h8mérséklet reaktivitasi
egylitthatok.
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javul. A tervezdk, példaul, csokkenthetik az olyan aktiv biztonsagi berendezések szdmat, amelyek gyakori
iizemeltetdi beavatkozast igényelnek, vagy akar meg is sziintethetik azok alkalmazasat.

Erzékeny Informdcick

A TV. generacids energia rendszerek PR&PP szerinti értékelése soran az elérési utvonalak leirasa
tartalmazhat érzékeny informaciot. Példaul a Nemzetkdzi Atomenergia Ugynokség kiilonleges
létesitmények esetében biztositéki bizalmas informacioként kezeli az elrejtési stratégidkat.
Fegyvergyartasban résztvevo kutatd-laboratoériumok szintén mindsitett informacioként kezelik a nuklearis
robbandanyagok gyartasi eljardsait és a nuklearis anyagok illegalis létesitmények alkalmazésaval torténd
optimalis feldolgozési eljarasaihoz kapcsolodd informdacidkat. Ehhez hasonléan a nemzeti hatésagok
mindsitett kiilonleges informacioként kezelik az iizemeld Iétesitmények szabotazs ¢és lopasi
fenyegetettségéhez, az alkalmazott értékelési moddszerekhez, az akadalyok elhéritasdhoz sziikséges
idétartamhoz, a céltargyakhoz, és a sikerdgakon képz6dd radioaktiv kibocsatasokhoz kapcsolodd
informdciokat. EbbOl eredéen az olyan PR&PP elemzéseket, amelyek elvégzése soran érzékeny
informacio(ka)t is felhasznalnak, csak olyan szervezetek végezhetnek, amelyek képesek az informaciok
ellendrzését biztositani. Tobb esetben az érzékeny informaciok kore szlikithetd az elemzésekben. A
moédszertan 2. Fejezete ebbdl a célbdl is tartalmaz példakat harom tabladzat formajaban: a teriilet
hozzaférhetdségi kategoriakrol, az anyagok attraktivitasi kategoridirdl, és a berendezés sériilékenységi
kategoridkrol. Mivel a mindsitett kategoridk részletes informdacidkat rejtenek, az indexek alapjan
levonhatd kovetkeztetések eleve hozzavetdlegesek, bar tobb esetben hasznosnak bizonyulhatnak. Ha
mégsem bizonyulnanak hasznosnak, akkor specialis tanulmanyokra van sziikség az érzékeny informaciok
védelmének teljes korli biztositasa mellett.

3.: Az elemaés részekre
bontasa
Rendszer elemekre bontas

2.: Az elemz6 csoport
Osszeallitasa
A csoportvezetének minden .

.: Az elemzés dsszeallitasa
Rendszerelemek
meghatarozasa

Fenyegetettsegi ter elemek szempontot értenie kell + Utvonal-elemzés készités
meghatarozasa = Proliferacié-allésagi szakérts
Elemzesi szint »  Fizikai védelmi szakérté
meghatarozasa » Elemzési modszerek
.
]
v
1 A terv elkészitése 5.: Adatgyiijtés és validalas 6.: Az elemzés elvégzése
ElSzetes terv készités A sziikséges informaciok * Fenyegetettség-tér

*  Meglév8 tanulmanyok meghatarozasa meghatdrozasa
attekintése ¢ Tervezési informacidk +  Kozetlitd Gtvonal elemzés
Valogatasi modszerek * Fizikai és megbizhatdségi * Folyamatos finomitas
Az elemzési terjedelem paraméterek * Intézkedések értékelése
finomitasa » Szakértéi egyeztetés + Erzékenység /bizonytalansag

| ~ elemzés
N o
v ]

7.: Az eredmények . Jelentés irss 9.: Feliilvizsgélat elvégzése
dsszevonasa bemutatas Politikai ajénlasok levele + Folyamat kézbeni
céljra Vezetdi osszefoglald felulvizsgalat

+  Bemutatdk készitése Politikai kivonat * Azelvégzett elemaés

tobbféle hallgatdsag szamara Areszletes elemzes

teljeskéri fuggetlen
felilvizsgélata

2. Abra. A PR&PP értékelési folyamat 1épései

http://www.sugarvedelem.hu/sugarvedelem
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A mdodszertan bevezetése és elmélyitése

Egy adott nuklearis energia rendszer proliferacio-allosdganak és fizikai védelmének értékelése vezetdi,
szervezOi ¢és miiszaki képességek egyiittes meglétét teszi sziikségessé. Ezek egy egységbe kell rendezni
ahhoz, hogy egy alapos, védhetd és érthetd értékelés keletkezzen. A folyamatot kilenc specialis feladat ala
lehet rendezni, amelyek dsszesen négy focsoportot alkotnak, melyek:

- A folyamat megszervezése (kék szinnel jelzett);

- A munka meghatarozésa (zold szinnel jelzett);

- A munka elvégzése (sarga szinnel jelzett);

- Az elvégzett munka eredményeinek jelentése (narancssarga szinnel jelzett).

A folyamat kilenc 1épése szerepel a 2. abran, amelyek a szovegdobozokban részletes magyarazatot is
kapnak. Bizonyos szintii vezet6i intézkedés minden egyes 1épéshez kapcsolodik; példaul a jelentés nem
varhat a folyamat végéig, egyfajta eldzetes jelentést el kell késziteni a munka el6rehaladédsa soran, és a
folyamat iterativ, és esetenként egyidejui.

KOVETKEZTETESEK

A PR&PP modszertan megfeleld keretet biztosit a Generation IV International Forum keretében
fejlesztés alatt 4ll6 nuklearis energia rendszerek biztonsagi céljainak értékeléséhez és ugyanezen energia
rendszerek proliferacio, lopas €s szabotazs fenyegetettsége elleni ellendllo képességének javitasahoz, azon
célkitizésre valaszul, hogy ezek a rendszerek legyenek a legkevésbé vonzo technoldgidk a terroristdk
szamara, és ezek nyujtsanak fokozottabb fizikai védelmet a terrorcselekmények ellen.

A proliferacio-allosag €s a fizikai védelem képességeit mar a tervezés szakaszaban célszerli elkezdeni,
amelyhez ugy kvalitativ, mint kvantitativ modszerek széles tarhaza 4ll rendelkezésre. Ezen mddszereket a
GIF honlapja mindenki szdmara elérheté mddon és kelld mélységben ismerteti, és példakkal kdnnyiti meg
azok alkalmazasat. Az eredmények visszacsatoldsa segitséget nyujt abban, hogy a sziikséges korrekcidkat
még a tervezési fazisban elvégezzék, illetve, hogy a PR&PP-célu gondolkodas tervezok gondolkodasaban
meghonosodjon. A javasolt PR&PP moddszertan szisztematikus mdédon hatarozza meg a biztonsagot érintd
kihivasokat, és elemzi a rendszer-valaszokat. Az elemzések eredményei szovegszerl és szamszerii modon
is jellemzést ad a tervezett vagy iizemeld létesitmény biztonsaganak allapotarol, a lehetséges veszélyek
koziil kiemelkedd veszélyforrasokrol és elérési ttvonalakrol. A mddszer nagymértéki flexibilitast nyujt
az elemzo részére. A megallapitasokat célszerti 6nallo feliilvizsgalattal is ellendrizni és alatimasztani. A
szakmai tapasztalatok alapjan a kezdeti fenyegetések korét célszerii rendszeresen feliilvizsgalni illetve az
alkalmazott médszertant pontositani.

A fenti 1épésekkel elérhetd lesz az a célkitlizés, hogy a IV. generdcios energia rendszerek a mai
reaktoroknal nagyobb szamban is képesek lesznek nagyobb fizikai biztonsdggal ¢és megndvelt
proliferacio-allosaggal tizemelni.
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