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e Countermeasures Unmanned Aircraft, Ground, Maritime Vehicle
e Ellenintézkedések személyzet nélkiili l1égi, foldi, vizi jarmiivek ellen

d Aerial Vehicle (UAV) ¢

Unmanned Ground Vehicle (UGV)
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Autonomous Car ace Vehicle (USV)



HUN @ Harcaszati UAV
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1849. Franz von Uchatius, bombaval felszerelt
leggomb hasznalata

1861-65. Amerikai polgarhaboru, harcaszati céla
léggombok  hasznalata, idézité6  szerkezettel
Kiegészitve

1863. Szabadalom: Ember nélkiili 1égi bomba
Napjainkban: A drénok, melyek hasznos terhe a 10
kg-ot Is meghaladhatja konnyen hozzaférhetoek,
beszerezhetok, megfizethetoek, konnyen
szallithatoak

Dron piléta képzés elérheto, illetve tréning mellett
IS gyakorolhaté pl. kisebb jaték drénnal

A piszkos bomba megvalésitasa szintén lehetséges
fgy elballithaté a piszkos drén, mely bomba
+radioaktiv anyaggal a fedélzetén jelentés karokat
képes okozni, a piléta képzés is megoldott
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Modern klasszikusok
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e A bombaval felszerelt dréonok, egyéb személyzet nélkiili jarmiivek a Molotov koktél és a
granattal felszerelt harci kutyak modern valtozataiként is felfoghatéak

Canine War Heroes - WW2 Documentary Specia
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A Harcaszati UAV
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e Az Orosz-Ukran konfliktus felgyorsitotta a
harcaszati dronok fejlesztését

o A legujabb fejlesztések azonnal tesztelhetoek
élesben a fronton

o A fejlesztés 2 iranyu: hadsereg + hobbi, polgari
célu fejlesztések
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e Karton papir UAV: konnyi, gyors, olcso,
nehezen észlelheté, bombaval, célzé rendszerel
felszerelheto kamikaze UAV

e Ausztraliaban fejlesztik, a  konfliktusban
bevetésre kerilt

e Konnyen szallithato, oOsszeszerelése Qyors,
egyszeru
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e A kisméreti dron nagyon csekély hasznos terhet tud vinni magaval, nehezen észlelheto, felderitésre alkalmas, esetleg
tamadasra (Kinetikus drénok)

e Nagy méretii dron: nagyon draga, emiatt nem lehet rajban repiilni, lasst, konnyen detektalhato, repiilési ido limitaltabb

Kozepes méretii dron: 5-10 kg hasznos suly pl. C4 plasztik, gyors, nehezen detektalhatd, olcso sorozatgyartani, rajban repiil,

hatotav megduplazhaté (10 km), mivel kamikaze droén, rossz optika pl. felhé, este nem latni vele

A jeladé frekvenciaja valtoztathaté a firmware médositasaval

Jellemz6 célpontok: eroditmények, jarmiivek, tarackok (és azok melletti lIovedékek), tankok 2/3-at lotték ki

A frontvonali drén ,,gyar”: forraszté paka + par csavarhuzo

Kb. 50 %0-0s a siker, néha elobb robban, vagy nem robban fel a dron, nincsenek tiizérségi lovedékek, ezért dront hasznalnak,

hidegben az akkumulatorok teljesitoképessége csokken, Havonta (100) orosz és 50 (ukran) ezer drént hasznalnak

e A hagyomanyos tizérségnél a lovést le kell allitani tamadaskor, drénoknal nem, viszont érzékenmy az elektronikai
hadviselésre

_Felderit6 - Orlan (magasban van) + tamado- Lancet (alacsonyan, gyorsan mandverezhetd) drén kombinacio a leghatisosabb
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FIUN @ Atomeromi tamadas dronokkal
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e Veszélyes precedens

e PI. terrorszervezeteknek adhat ez otletet, inspiraciot

e Tamadé dron: piléta (képzett szakember), operator (automata rendszer, operator csak
helyszinre viszi), MI (gyors és bonyolult manéverek, nem farad mint a piléta)

Most van nagy baj: drontamadas érte a zaporizzsjai
atomeromiuvet

Rafael Grossi, a NAU fdigazgatdja a torténtek utdn elmondta, hogy az
iigynokség 2022 novembere ota elso alkalommal észlelt - legkevesebh
harom - kozvetlen taldlatot a zaporizzsjai atomeromii-reaktor
védoburkolatanak szerkezeteben. Hétfon Grossi a RIA Novosztyi
hiriigynokség szerint elmondta, hogy a zaporizzsjai atomeromii a
vasarnapi drontamadas utan “elég kozel” volt a nuklearis balesethez. A
foigazgato hangsilyozta, hogy ilyen esetre nem dolgoztak ki
vészforgatokonyvet.
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e A dronok altalaban a helikopterhez hasonléan, lebego, lassi,
preciz mozgasra képesek

e De vannak mar gyors dronok
e Nehez detektalni
e Az elharitasig a késleltetési ido minimalis
o Felderitésre alkalmas pl. nagysebességii kameraval felszerelve
e Nem Kkell ra pl. bomba, maga a dron nagy sebessége miatt
képes jelentos karokat okozni

https://www.youtube.com/watch?v=9pEqyr_uT-k
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A Magyarorszagi dron szabalyozas nemzetkozi viszonylatban szigoriunak mondhaté
A jaték kategoria: tomeg < 120 g, hatétav max. 100 m, nincs rajta fedélzeti kamera

Ezen paraméterek felett sziikségesek az alabbiak:
A drén eszkoz regisztracioja
A pilota regisztracioja

Biztositas a dronra

Pilota képzés igazolasa

A MyDroneSpace applikacio hasznalata
Eseti légtér igénylés

2022.05. 6ta 5000-r6l 10 000-re emelkedett ...  >|%. ...

a regisztralt dronok szama

Dron stratégia: Célja a kritikus infrastrukturak védettségének emelése UAV
tamadasok ellen
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= Afizikal védelmet Ki kell egésziteni a dron és egyéb UAGMYV elleni védelemmel
* A meglévo fizikal védelmi elvek alkalmazhatéak a kiegészitésnél

= A dron stratégianak megfeleléen a Kivalasztott létesitményeknek kotelezoen kell
kialakitaniuk a dron elleni védelmet: TS

iIndex
BELFOLD KULFOLD GAZDASAG KULT VELEMENY TECH-TUD SPORT FOMO 240RA BLOG VIDEG PODCAST X i

= Elharito technologiak beszerzése
Drénelharitasi rendszerek épitésére lesznek
kotelezhetok egyes allami szervek

» Folyamatos karbantartas, fejlesztés, értékelés

= QOktatas, gyakorlatok, tréningek

= Kockazatelemzes, értékeles

= Kiritikus rendszerek besorolasa, nemcsak hagyomanyos fizikal védelmi szempontbol,

pl. gazdasagi szempontu megkozelités (a rendszer kiesése mennyire bénitja meg a
tarsadalmat)

» Folyamatos fejlesztések
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» Emelkedett fenyegetettség esetén teendok:

= Felderito, elharito dronok bevetese

= Tiltott repiilési zonak novelése

* Hobbi, kereskedelmi drénok hasznalatanak korlatozasa
» Akadalyok telepitése pl. halok, épiiletvédelem erositése
* Az elharito erok készenéltbe helyezése
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No Drone Zonak és azokat koriilvevo biztonsagi zonak kialakitasa
Torvényi hattér megalapozasa, mely alapjan az Orség kozbeavatkozhat b

Jelenlegi tv. Nem tesz kiilonbséget nagyrepiilé és dron piléta kozott, azaz a dron
pilétanak ugyanolyan felelésségei vannak mint a nagyrepiilés pilotaknak =
felelosségre vonhato

Torvényi megalapozas intézkedés és biintetés illegalis dronhasznalo ellen

Dron elharitasi tréning palyak kialakitasa

Dron elharitas eljarasrendjének kidolgozasa, oktatas, gyakorlatozas

Droén repiilés nyomon kovetése pl. MyDronSpace, illetve egyéb technologiakkal
Dron elharitasi demonstracios gyakorlatok bemutatasa a lakossag részére
Dron fejlesztok, eladok szabalyozasa

Engedélyesek ellenorzése
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= Multiszenzoros rendszerek: rezgés, hang, kamera, radio frekvencia kibocsatas,
radar

= Mesterséges intelligencia hasznalata: drén mozgasabél kikovetkeztetheté annak
szandéka, gyors, automatizalt dontések

= UTM (Unmanned Traffic Management): Drén monitoring rendszer iizemeltetése
valés idében, hasonlé mint a nagyrepuloknel alkalmazott rendszerek

WIAZEG
45T 20
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= A radio frekvencias detektalas képes felismerni a dron-piléta }v' -
kommunikacios csatornakat ‘

= Hatétav 5-10 km
= Adronrdl képes informaciot gyujteni
» Csak megfigyelésre alkalmas

= Autoném dront nem képes érzékelni, mivel nincs kommunikacio

= A radar technologia képes valos idoben kovetni a dront, illetve
poziciot meghatarozni

= Autonom rendszert is képes érzékelni

* Draga, mas rendszerekkel interferalhat, sok pozitiv fals jelzést
adhat

= Alacsonyan repiilé drént nehezen érzékeli
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Optikai szenzorok lathato és infravoros tartomanyban
Relativ olcso

Autoném rendszereket képes detektalni

Idojaras fuggo

Hatotav korlatozott

Akusztikus érzékelok

A dron altal keltett hangot képes érzékelni

Képes a dron tipusat hang alapjan azonositani a hang spektrum alapjan,
mivel a dréndk eltéro, a tipusra jellemzoé hangot adnak ki enhez sziikséges
egy konyvtar ami ezen hangokat tarolja

Olcso
Autoném rendszereket is érzékel
Alacsonyan repiilé droén is érzékel amit a radar nem

A detektalas nagyban fiigg a kornyezettol

Rovid detektalasi hatotav (a dron tavolsagatol-magassagatol fiigg)
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= Epiiletek, épiilet elhelyezés elharitas szempontu tervezése
= Félig a foldbe siillyesztett épiiletek preferalasa
= Az épiiletek egymaskozti tavolsaganak novelése
= Epiiletek szigetelése, illetve becsapédas elleni, becsapodast
mérsékelo védoréteg tervezése
» Tiizall6 anyagok hasznalata
= Epiiletek alcazasa
= Természetes akadalyok hasznalata
= Magas, surin telepitett fak
= Kodos teriletek preferalasa
= Szeles teriiletek preferalasa
= Epitett akadalyok hasznalata
= Gumiabroncsok becsapédas mérséklése
= Kerités halok hasznalata
" Kiegészitd mennyezet épitése Russi isl putting car tires on
= Megnovelt no drone zénak hasznalata B their bombers
= Droénokba épitett blokkolé berendezés, mely megakadalyozza e
a no drone zénakba valé berepiilést
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= Kozos eljarasrend megvalositasa elharitasi
célokra
= Orség oktatasa
» Elharitasai tréningek, gyakorlatok
= FElharito technologiak hasznalata
= Automata zavaro allomasok alkalmazasa
(lehet portabilis iS)
* RF jelek detektalasa, piléta lokalizacidja
= EMP, dron bénitas
* Lézerek, mikrohullamu fegyverek
= Automata dron feltartoztato eszkozok:

Lézer alkalmazasa Halo lovedék dron elfogasara
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» RF zavaras (Jamming) — .
= Pilota-dron kommunikacio zavarasa, piléta nem B K
képes mar iranyitani | ////
* A zavaré jel csokkentheté jelerésito drém /(/
hasznalataval >

* Energiaigényes
* Maias RF késziilékeket IS bénithat
= A jammelés aktivalja a Return to Home funkciot,

ekkor autoném moddon a drén visszamegy a»¥ . = B

felszallasi pontra, vagy egyéb helyszinre ahova a d r'? n
HOME be van programozva, ez lehet a célpont is,
utana nincs RF kapcsolat, azaz nem lehet zavarni

* GPS megtévesztés (Spoofing)

= Adrén GPS jeleit (idé szinkronizalis) manipulalja (@@ZD)) ) ) Q
= Avalos pozicio helyett mast érzékel R - o X

= Mas GPS alapu rendszereket is megtéveszthet Spoof Foskion
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Speciadlisan atalakitott drénokat nem lehet Jammelni,
mivel a radié frekvenciaja szélesebb a gyari valtozathoz
képest + folytonos analog jelet hasznal

Frekvenciat valthat

A Jammelés tipusai:

1) A zavaras csak 1 frekvencidra van iranyitva
Frekvencia valtas, ill tobbféle drén ellen egyszerre nem
alkalmas

2) A Jammer 1 frekvenciara van iranyitva, de
folyamatosan valtoztatja a frekvenciat

3) A teljes spektrumban miikodik a zavaras, nagyon
energia igényes, a hatotavja joval kisebb, mint az el6zo
esetekben

analog signal

Avyiruvany

digital signal

| |
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|
Ie , . .. Identify W Data Extraction
Atvételi technologia e R LTSN B
Rovid jeleket kiild a drénnak, mellyel a " U
dron feletti iranyitast at lehet venni Locate & Track R @ Fend Off
. Passive 'x - : *Active-RF
A droént az elharité a kijelolt helyre tudja BN A
° r ° L v £
navigalni ~N N e
Dete;:atsgvélert @ Take Control & Land
P e *Active-RF
yr e *No collateral effect to friendly communication
Skynet technolégia —— —
GPS és videojelet blokkol ndex o L
, , . - , . BELFOLD KULFOLD GAZDASAG KULT VELEMENY TECH-TUD SPORT FOMO 240RA BLOG VIDE
Kepes a dront iranyitani Lo oo |

Tajvan 40 katonai bizis, 4,6 milliard $| A Terminatorbél Iépett el6 Tajvan Gj
dronvedelemre dréonelharité fegyvere

https://index.hu/techtud/2024/03/03/tajva oS ERae 202403032028 i Facebook
n-kina-dronelharitas-feqyver-terminator/

A tajvani hadsereg most hivatalosan is hadrendbe allitotta a SKYNET ADS nevii Uj
drénellenes fegyvert.



https://index.hu/techtud/2024/03/03/tajvan-kina-dronelharitas-fegyver-terminator/
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= Elrettentés, detektalas, késleltetés, elharitasra a dronok

alkalmazhatoak
= A dronok felszerelhetoek detektalo Illetve elharito
rendszerekkel:

= EMP generator
= Zavaro allomas
= Kamera
= Lokalizalo, RF felderité rendszer
* Infra és lézer sugarzast kibocsaté berendezés
= A dronnal a felderité zona megnovelheté, ahova pl. kocsi Zavard llomas
nem tud elmenni pl. természetes, illetve mesterséges FEESEREES R
akadalyok miatt
= Specialis kamikaze drénok IS bevethetoek az
ellentamadasba:
= https://magyarnemzet.hu/belfold/2023/08/kamikaze-
dronok-keszulnek-magyarorszagon-videok
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HUN @ Humanoid robotok — belsé elkovetok elleni védelem
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A humanoid robotok gyorsan fejlédnek
= MI-vel komplex feladatokat tudnak elvégezni

= A kozeljovoben pl. veszélyes munkaknal Is
fogjak hasznalni

= Felmeriilo kockazatok:
= A gép elromlik, esetleges frissitésben 1évo
hibak
= Virustamadas éri a robotban lévo szoftvert
= Virustamadas a fo szerveren

Kockazatok csokkentése:
Virusirtok hasznalata
Folyamatos rendszerdiagnosztika
Hosszutavu tesztelés mar éles

hasznalatkor 1S
https://www.youtube.com/shorts/2cukB4_hDCI
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= Fejlesztések:
» Radioaktiv anyagok felkutatasahoz hasznalhat6 drénok

* Dron elharitasi technikak, eljarasrendek

= Dron céggel egyiittmiikodve az alabbi lehetoségek allnak rendelkezésre:
= UAV tréning kozpont
= Pilota kepzés
» Kozos eljarasrend készitése ¢és tesztelése az elharitas teriiletéen
» Elharit6 rendszerek tesztelése, fejlesztése

» Elharité rendszer hasznalatanak oktatasa, gyakorlatozasa
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= Piszkos dron tamadas Kritikus infrastruktara ellen

= A drénra szerelt bomba és a sugarforras felrobban, a forras tobb darabra esik szét, valamint
elszennyezi a teriiletet, igy a hattér magasabb a természetes hattérhez képest

= A felderité dréonra szerelt HUN-REN EK SBL altal kifejlesztett Virtualis sugarforras rendszert
hasznaltuk a szétrobbant sugarforras keresésére és az elszennyezett teriilet felmérésére

= A VRSS felhasznalhato az MI tanitiasara, a radioaktiv sugarforras Kkeresés algoritmus
optimalizalasara  https://www.including-h2020.eu/movies/51-including-light-h264.html
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o Az elmult 10-20 évben a személyzet nélkiili jarmiivek jelentosen fejlodtek

e Sok funkcidval boviiltek, kapacitasuk novekedett, mikozben az aruk jelentosen
csokkent

e Nem békés célu, profi hasznalat esetén a fenyegetettség jelentosen megnohet

o A védelemnek komplexnek kell lennie, ido és pénziigyi forras igénye jelentos lehet

e Jelenleg az ellenintézkedések torvényi hatterét fejleszteni kell

A fizikai védelmi rendeletet ki kell egésziteni adott fizikal védelmi szinthez, milyen
védelem sziikséges

A detektald, elharité rendszereket tesztelni és folyamatosan fejleszteni kell

A személyzetet Ki kell képezni ezen berendezések hatékony miikodtetésére

Az ellenintézkedés eljarasrendjét Ki kell dolgozni

Mesterséges Intelligencia hasznalata a védelmi rendszerek esetén
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Koszonjuk a figyelmet!



